STRONG IN MODULAIR MANAGEMENT INFORMATION SYSTEMS

INFORMATION SECURITY BELEID SIMMIS B.V.

Doel:

SIMMIS B.V. zet zich in om de vertrouwelijkheid, integriteit en beschikbaarheid van alle fysieke en
elektronische informatie van SIMMIS B.V. en haar belanghebbende (waaronder klanten en
relaties) te waarborgen en om ervoor te zorgen dat aan regelgeving, operationele en contractuele
eisen wordt voldaan.

De algemene doelstellingen en regels voor veiligheid- en informatiebeveiliging bij SIMMIS B.V. zijn
de volgende:

+ Zekerstellen dat er overeenstemming is met de geldende wetten, voorschriften en richtlijnen.

* Voldoen aan de vereisten voor de vertrouwelijkheid, integriteit en beschikbaarheid van personeel,
en van personeel van externe bedrijven en consultants.

* Het uitvoeren van controles ter bescherming van informatie van SIMMIS B.V. en
informatiesystemen tegen diefstal, misbruik en andere vormen van schade en verlies.

» Zorgdragen dat personeel, en personeel van externe bedrijven en consultants hun
verantwoordelijkheid voor, het bezit van en kennis te behouden over informatiebeveiliging,
teneinde het risico van veiligheidsincidenten minimaliseren.

» Zorgdragen dat SIMMIS B.V. in staat is om haar diensten voort te kunnen zetten, zelfs als de
belangrijkste security-incidenten optreden.

» Zorgdragen voor de bescherming van persoonsgegevens (zie ook Beleid aangaande Privacy).

» Zorgdagen voor de beschikbaarheid en betrouwbaarheid van het netwerk infrastructuur en de
geleverde diensten en bediend door SIMMIS B.V.

* Voldoen aan de methoden uit de internationale normen voor informatiebeveiliging (ISO 27001)

» Zorgdragen dat ook externe dienstverleners van SIMMIS B.V. aan de eisen van
informatiebeveiliging.

* Flexibiliteit waarborgen en een aanvaardbaar niveau van veiligheid voor de toegang tot
(informatie)systemen van buitenaf.

* Om de bedrijfsvoering van SIMMIS B.V. veilig te stellen, zelfs na ernstige incidenten, zorgt
SIMMIS B.V. voor de beschikbaarheid van back-up en verdediging tegen schadelijke code en
kwaadaardige activiteiten, en toegang tot informatie controle, incident management en rapportage.
» SIMMIS B.V. zal zorgdragen dat informatie niet beschikbaar wordt gesteld of openbaar gemaakt
aan onbevoegde personen, entiteiten of processen.

Veiligheidsstrategie

De huidige strategie van SIMMIS B.V. en een kader voor het risicobeheer zijn de richtlijnen voor
identificeren, beoordelen, evalueren en controleren van informatie over de risico's door middel van
het opzetten en onderhouden het Informatie Veiligheidsbeleid.

J.W.H. Schlahmilch

CEO
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